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3.

Politica de Seguranga da Informacao

AMBITO

Esta Politica estabelece os objetivos gerais aplicaveis ao Sistema de gestdo Integrado (SGI), no dmbito do Sistema
de Gestdo de Seguranca da Informacdo (SGSI) e do Sistema de Gestdo da Informacgéao Privada (SGIP), formalizando
as definigOes estratégicas aprovadas para a seguranca da informacgao, ciberseguranga, protecdo de dados pessoais

e privacidade que sdo assumidas pela KWAN, Lda. (doravante, “KWAN").

A seguranca da Informacdo é suportada pelo SGSI, implementado em conformidade com os requisitos da norma
internacional ISO/IEC 27001:2022, a seguranca da informagédo privada é assegurado pelo SGIP, implementado em
conformidade com os requisitos da norma internacional ISO/IEC 27701:2019, tendo também como requisitos toda
a legislacdo e regulamentacdo aplicdveis em matéria de seguranga da informacdo, de forma para preservar a
confidencialidade, a integridade, a disponibilidade e a privacidade da informacgdo, sendo que a Declaragdo de
Aplicabilidade esta definida como base na lista de controlos apresentada pelos Anexos das normas ISO/IEC acima

referenciadas.

No seguimento do compromisso adotado pela a organizacdo com a Seguranca da Informacado, a lideranca da

KWAN estabeleceu o SGI, aplicavel a toda a informagao e ativos associados sob a responsabilidade da organizagao.

PRINCIPIOS

Subscrevendo os principios propostos nas normas internacionais ISO/IEC 27001:2022 e ISO/IC 27701:2019, a

liderangca da KWAN compromete-se a:

* Garantir a avaliagdo da adequabilidade e praticabilidade da politica adotada para a seguranga da
informacdo, em intervalos planeados, numa ética de melhoria continua, ou sempre que existirem

alteragdes relevantes ao nivel da organizacdo;

* A assegurar os recursos para a operacionalizagdo dos processos e atividades no contexto da gestdo de
Seguranga da Informacao, inclusive ao nivel da sensibilizacdo de colaboradores para com esta tematica

e respetivas responsabilidades na contribuicdo para a eficacia do SGSI e do SGIP;
* Aassegurar que o sistema de gestdo de seguranga da informacgdo atinge os resultados pretendidos;

* A promover a melhoria continua do SGSI e do SGIP.

OBIJETIVOS DE SEGURANGA DA INFORMACAO
O sistema de gestdao implementado visa:

* Garantir que a informagdo apenas estard acessivel a pessoas autorizadas e obedece aos principios de

identificacdo, autenticacdo e ndo-repudiacdo;

* Assegurar a confidencialidade, disponibilidade, integridade, privacidade de dados e autenticidade da

informacdo, quer em circunstancias normais de funcionamento quer em circunstancias excecionais;
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Assegurar a consciencializagdo para a seguranga da informacao, ciberseguranca e privacidade através

de a¢bes de formacao e sensibilizacdo;

Identificar, avaliar e tratar os riscos de seguranga da informacdo de acordo com a metodologia e os
critérios estabelecidos, implementando técnicas e medidas organizacionais mitigadoras para os riscos

considerados inaceitaveis;

Garantir que todos os incidentes de seguranca da Informacao e suspeitas de fraquezas serdo detetados,

reportados e tratados;

Melhorar continuamente a eficacia dos sistemas de gestdo através da definicdo, monitorizacdo e

revisdo de objetivos e indicadores;

Garantir o cumprimento dos requisitos de seguran¢a da informacdo e da seguranca do tratamento de
dados pessoais de acordo com as obrigagGes contratuais, com os requisitos legais e regulamentares

previstos na legislacdo nacional e comunitaria.

4. RESPONSABILIDADE NA SEGURANGCA DA INFORMAGCAO

Esta Politica destina-se a todos os colaboradores, independentemente do seu vinculo, fornecedores e prestadores

de servicos e seus colaboradores, bem como quaisquer outras partes interessadas que tenham acesso a

informacdo sob a responsabilidade da KWAN. Nesta medida, todos estdo obrigados a cumprir e a fazer cumprir a

presente Politica e a proceder a comunicacdo de qualquer evento que provoque ou que possa provocar uma

quebra de seguranca da informacao.

5. MELHORIA CONTINUA

O Sistema de gestdo de Seguranca da Informacao, Ciberseguranca e Privacidade é objeto de revisdes periddicas,

em intervalos planeados ou justificados por alteragdes significativas que ocorram na organizagdo, no sentido de

providenciar uma melhoria da aplicabilidade, da adequabilidade e da eficacia.

6. REVISAO ECOMUNICACAO DESTA POLITICA

Esta Politica sera objeto de revisdo anual ou sempre que se verifiquem alteragdes significativas. A divulgacdo a

partes interessadas e a publicagdo é assegurada através de um processo de comunicagdo deste documento

publico.
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